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1. Cel Instrukcji.
Niniejsza Instrukcja okresla procedury korzystania ze standardow wymiany danych, w

szczegolnosci w zakresie protokotu wymiany, formatu danych i sieci.

2. Definicje
PSG - Polska Spoétka Gazownictwa sp. z 0.0. (OSD)
PZD - Pojedyncze Zlecenie Dystrybucji,

ZUD - Zleceniodawca Ustugi Dystrybucji

OSD - Operator Systemu Dystrybucyjnego

Umowa — umowa o $wiadczenie ustug dystrybucji paliwa gazowego zawarta z Polskg Spoétkg

Gazownictwa sp. z 0.0.

3. Protokoty komunikacji dla standardéw wymiany danych

3.1 Protokot dla standardu EDI

Opis standardu EDI znajduje sie na stronie internetowej PSG w zaktadce Dla Klienta /

Sprzedawca paliwa gazowego / Standardy wymiany danych ze Sprzedawcami / EDI

Polska Spoétka Gazownictwa - EDI. Wymiana danych w standardzie XML/EDI odbywa

sie poprzez protokdt AS4 opisany w rozdziale 4 oraz protokét SOAP opisany w

rozdziale 5.

3.2 Protokoly dla alternatywnych standardéw wymiany danych

Alternatywnymi Standardami wymiany danych oraz dokumentéw pomiedzy OSD oraz
ZUD sa:

1.

Serwis eBOK - aplikacja internetowa udostepniona przez OSD umozliwiajgca
wymiane danych oraz dokumentéw pomiedzy OSD a ZUD w ramach procesu
obstugi PZD (dalej ,Standard eBOK”) — wymiana dwukierunkowa OSD <-> ZUD; Dla
serwisu eBok komunikacja pomiedzy OSD a ZUD jest realizowana z wykorzystaniem
przegladarki internetowej i szyfrowanego protokotu HTTPS (Hypertext Transfer
Protocol Secure). Instrukcja dla tego standardu znajduje sie w . zatgczniku nr 1
(Instrukcja obstugi aplikacji Elektroniczne Biuro Obstugi Klienta)

Serwis SFTP — udostepniona przez OSD ustuga umozliwiajgca publikowanie plikow
zawierajgcych dane oraz dokumenty za pomocg protokotu komunikacyjnego SFTP
(dalej ,Standard SFTP”) — wymiana jednokierunkowa OSD -> ZUD. Dla ustugi SFTP
komunikacja pomiedzy OSD a ZUD jest realizowana z wykorzystaniem

szyfrowanego protokotu SFTP (SSH File Transfer Protocol). Opis komunikacji dla

tego standardu znajduje sie w rozdziale 7 ponizej.


https://www.psgaz.pl/edi

3.3 Procedura podigczenia nowego podmiotu

Zasady udostepniania standardow wymiany danych okresla Umowa.

3.3.1 Podtaczenie w ramach standardu EDI

1. ZUD dostosowuje swoje systemy informatyczne do warunkow technicznych
okreslonych w punkcie 4 lub 4 niniejszej instrukcji.

2. OSD weryfikuje, czy ZUD spetnit niezbedne warunki techniczne wymagane do
rozpoczecia wymiany danych oraz okresla termin jej rozpoczecia.

3. ZUD dostarcza do OSD certyfikat, ktorym bedg podpisywane i szyfrowane
komunikaty.

4. ZUD upewnia sie, ze certyfikat serwera OSD jest zaufany przez urzad certyfikacyjny

(CA) przed wystaniem danych.

3.3.2 Podtaczenie do serwisu eBOK

1. ZUD otrzymuje dostep do Serwisu eBOK na podstawie zatgcznikéw nr 4 i 5 do

umowy dystrybucyjne;j

3.3.3 Podtaczenie do serwisu SFTP

1. ZUD dostosowuje sie do warunkéw technicznych okreslonych w punkcie 7.1
niniejszego dokumentu.

2. ZUD dostarcza do OSD swodj klucz publiczny SSH, ktory bedzie stuzyt
potwierdzeniu jego tozsamosci.

3. W celu uzyskania pewnosci, iz klucz publiczny SSH zostat przekazany przez
uprawniony podmiot, OSD dopuszcza nastepujgce mozliwosci jego dostarczenia:

a) osobisty, przez osobe wskazang w Zatgczniku nr 4 do Umowy, legitymujgca sie
waznym dokumentem tozsamosci, w siedzibie Spotki.

b) poczta tradycyjna, wysytajgc klucz publiczny SSH na nosniku cyfrowym wraz ze
stosownym oswiadczeniem, podpisanym przez upowazniong osobe.

c) pocztg elektroniczng, wysytajac klucz publiczny SSH do autoryzacji ZUD w
wymianie komunikatéw na adres dostep.sftp@psgaz.pl. W celu dokonania
weryfikacji czy otrzymany klucz SSH nalezy do uprawnionego ZUD, OSD wymaga
elektronicznego podpisania przestanego klucza, przez osobe wskazang w

Zatgczniku nr 4 do Umowy, jej kwalifikowanym podpisem cyfrowym.

4. ZUD zobowigzuje sie do dostarczenia klucza SSH spetniajgcego wymagania

podane w punkcie 7.1 oraz do niezwtocznego poinformowania OSD, jezeli klucz



SSH straci zaufanie (dostanie sie w posiadanie nieuprawnionego podmiotu).

4. Protokét AS4
4.1 Wprowadzenie i informacje ogélne

Ponizszy opis przedstawia wymagania techniczne umozliwiajgce zbudowanie komunikacji po
protokole AS4 pomiedzy OSD a ZUD.

Zaktada sie, ze ZUD posiada wiedze, umiejetnosci oraz zasoby niezbedne do zbudowania

komunikacji z OSD po protokole AS4 wg. ponizszej instrukgji.

4.1.1 Protokét Applicability Statement 4 (AS4)

Applicability Statement 4 (AS4) jest protokotem komunikacji opisujgcym bezpieczne oraz
niezawodne przesytanie komunikatéw przez internet w komunikacji b2b (business-to-
business). Protokét ten jest standardem od roku 2013, a jego celem jest rozwiniecie

funkcjonalnosci poprzednich standardéw AS, w szczegdlnosci popularnego AS2.

AS4 dziata w oparciu o profil zgodnosci OASIS ebMS 3.0, fgczac trzy popularne i sprawdzone
technologie:

- WS Security (Web Service Security)

- MIME (Multipurpose Internet Mail Extension)

- SOAP (Simple Objec Access Protocol)

Potaczenie tych technologii umozliwia m.in. podpisywanie cyfrowe, szyfrowanie, przesytanie
zatgcznikdbw w dowolnym formacie, a w razie probleméw w komunikacji obstuge komunikatow

btedéw. AS4 obstuguje wzorzec komunikacji push i pull.

4.2 Komunikacja pomiedzy ZUD i OSD

Po stronie OSD zdefiniowane zostang dwa przeptywy, jeden wysytajgcy dane do ZUD, drugi

odbierajacy dane od ZUD. Adresy do komunikacji podane sg w dalszej czesci dokumentacji.

4.2.1 Komunikacja OSD do ZUD

Komunikacja OSD do ZUD odbywa sie wg. wzorca one-way/push. W tym wzorcu partner
inicjujagcy (MSH po stronie OSD) wysyta komunikat do partnera odbierajgcego (MSH po

stronie ZUD) i synchronicznie otrzymuje odpowiedz.



Diagram ponizej przedstawia obrazowo sposéb komunikacji OSD do ZUD za pomoca
handlerow AS4 Messaging Service Handler (MSH). Na schemacie payload reprezentuje

przesytany komunikat.

0SsD ZUD
——payload—Im AS4 ——payload—m
Aplikacja Aplikacja
biznesowa Bt MSH biznesowa
—notification— ot response —notification—m

4.2.1.1 Identyfikacja partneréw

Identyfikacja partneréw ZUD, w strone OSD -> ZUD odbywa sie w polu Partyld, zgodnie ze

zdefiniowanym w specyfikacji AS4 schematem.

Przyktad poprawnie zdefiniowanych pél ponizej:

<eb:Partylnfo>
<eb:From>
<eb: Partyld type ="string">PSG</eb:Partyld>
<eb:Role>http://docs.oasis-open.org/ebxml-
msg/ebms/v3.0/ns/core/200704/initiator</eb:Role>
</eb:From>
<eb:To>
<eb:Partyld type="string">ZTST</eb:Partyld>
<eb:Role>http://docs.oasis-open.org/ebxmil-
msg/ebms/v3.0/ns/core/200704/responder</eb:Role>
</eb:To>
</eb:Partylnfo>

W przyktadzie dla konkretnego ZUD zostat przypisany identyfikator ‘ZTST'. Jest to wartos¢
przyktadowa, poprawne identyfikatory ZUD zostang przypisane partnerom w procesie
przytgczania ZUD.



http://docs.oasis-open.org/ebxml-
http://docs.oasis-open.org/ebxml-

Identyfikacja odbywaé sie bedzie rowniez poprzez wartos¢ pola <ZUD> w nagtowku

komunikatu

4.2.1.2 Podpisywanie wiadomosci

W komunikacji miedzy partnerami uzyto nastepujgcych standardéw podpisywania cyfrowego:

Signing digest algorithm Sha256

Signature algorithm Rsa-sha256
Signature canonicalization Exc-c14n — Exlusive
method

Weryfikacja podpisu elektronicznego w obie strony odbywaé sie bedzie za pomoca Self
Signed Certificate. W tym celu niezbedne jest, aby w procesie przytgczania ZUD do OSD

podmioty umozliwity sobie wymiane certyfikatu klucza uzytego do podpisywania dokumentéw.

OSD zastrzega sobie mozliwos¢ zmiany obstugiwanych algorytméw kryptograficznych na

mochniejsze.

4.2.1.3 Szyfrowanie zawartosci

Szyfrowanie komunikatéw po protokole AS4 odbywac sie bedzie z uzyciem certyfikatu Self

Signed Certificate udostepnionych stronom w procesie przytgczania.

W ustudze uzyto nastepujgcego algorytmu szyfrowania:

Encryption algorithm AES256-CBC

OSD zastrzega sobie mozliwo$é zmiany obstugiwanych algorytmow kryptograficznych na

mochniejsze.



4.2.1.4 Komunikat odpowiedzi

MSH po stronie ZUD musi synchronicznie wysyta¢ komunikaty potwierdzenia odbioru lub
komunikaty btedu (reciepe) zgodne ze standardem AS4, co jest niezbedne do zatwierdzenia
transakcji po stronie OSD. Otrzymanie przez OSD potwierdzenia odbioru (bez komunikatu
btedu) jest rownoznaczne z dostarczeniem komunikatu przez OSD do ZUD. Ustuga po stronie
ZUD przy kazdej transakcji dostanie takze komunikat reciepe zgodny ze standardem AS4,
zawierajgcy potwierdzenie odbioru, lub z komunikatem btedu w przypadku wystgpienia

btedéw komunikacji.

Szczegdbtowa dokumentacja wymienionych funkcjonalnosci znajduje sie pod adresem:

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/0s/AS4-profile-

v1.0-0s.html

4.2.1.5 Adresy serwera ZUD

W ramach komunikacji OSD do ZUD, zeby zestawi¢ potgczenie, ZUD musi poda¢ swéj adres

ustugi komunikacji po protokole AS4.

4.2.2 Komunikacja ZUD do OSD

Komunikacja OSD do ZUD odbywa sie wg. wzorca one-way/push. W tym wzorcu partner
inicjujigcy (MSH po stronie OSD) wysyta komunikat do partnera odbierajgcego (MSH po

stronie ZUD) i synchronicznie otrzymuje odpowiedz.

Diagram ponizej przedstawia obrazowo sposéb komunikacji OSD do ZUD za pomocag
handlerow AS4 Messaging Service Handler (MSH). Na schemacie payload reprezentuje

przesytany komunikat.

0sD ZUD
—opayload— b AS4 —opayload—
Aplikacja Aplikacja
biznesowa N MSH biznesowa
—notification— response » —notification—m



http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/os/AS4-profile-v1.0-os.html
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/os/AS4-profile-v1.0-os.html

4.2.2.1 ldentyfikacja partnerow

Identyfikacja partneréw w strone ZUD do OSD odbywa sie poprzez pola Partyld oraz

zdefiniowane wg. specyfikacji AS4 pola Role.

Przyktad poprawnie zdefiniowanych pdl ponizej:

<eb:Partylnfo>
<eb:From>
<eb:Partyld type="string">ZTST</eb:Partyld>
<eb:Role>http://docs.oasis-open.org/ebxmi-
msg/ebms/v3.0/ns/core/200704/initiator</eb:Role>
</eb:From>
<eb:To>
<eb:Partyld type="string">PSG</eb:Partyld>
<eb:Role>http://docs.oasis-open.org/ebxml-
msg/ebms/v3.0/ns/core/200704/responder</eb:Role>
</eb:To>
</eb:PartyInfo>

Powyzej dla ZUD zostat przypisany identyfikator ‘ZTST'. Jest to warto$¢ przyktadowa,

poprawne identyfikatory ZUD zostang przypisane partnerom w procesie przytgczania ZUD.

4.2.2.2 Podpisywanie wiadomosci

W komunikacji miedzy partnerami uzyto nastepujgcych standardéw podpisywania cyfrowego:

Signing digest algorithm Sha256

Signature algorithm Rsa-sha256
Signature canonicalization Exc-c14n — Exlusive
method

Weryfikacja podpisu elektronicznego w obie strony odbywac sie bedzie za pomocag Self
Signed Certificate. W tym celu niezbedne jest, aby w procesie przytaczania ZUD do OSD

podmioty umozliwity sobie wymiane certyfikatu klucza uzytego do podpisywania dokumentow.

10



http://docs.oasis-open.org/ebxml-
http://docs.oasis-open.org/ebxml-

4.2.2.3 Szyfrowanie zawartosci

Szyfrowanie komunikatow po protokole AS4 odbywac sie bedzie z uzyciem certyfikatu Self

Signed Certificate udostepnianego stronom w procesie przytgczania.

W ustudze uzyto nastepujgcego algorytmu szyfrowania:

Encryption algorithm AES256-CBC

4.2.2.4 Komunikat odpowiedzi

MSH po stronie OSD synchronicznie wysyla komunikaty potwierdzenia odbioru Ilub
komunikaty btedu (reciepe) zgodne ze standardem AS4, co jest niezbedne do zatwierdzenia
transakcji po stronie ZUD. Otrzymanie przez ZUD potwierdzenia odbioru (bez komunikatu
btedu) jest réwnoznaczne z dostarczeniem komunikatu przez ZUD do OSD. Ustuga po stronie
OSD przy kazdej transakcji dostanie takze komunikat reciepe zgodny ze standardem AS4,
zawierajgcy potwierdzenie odbioru, lub z komunikatem btedu w przypadku wystgpienia

btedéw komunikaciji.

Szczegdétowa dokumentacja wymienionych funkcjonalnosci znajduje sie pod adresem:

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/0s/AS4-profile-

v1.0-0s.html

4.2.2.5 Adresy serwera

Adres serwera odbierajgcego komunikaty EDIFACT po AS4 na srodowisku produkcyjnym:
b2b.psgaz.pl:7443 TCP

Adres serwera odbierajgcego komunikaty EDIFACT po AS4 na srodowisku testowym: b2b-
tst.psgaz.pl:7443 TCP

W ramach komunikacji OSD do ZUD, zeby zestawi¢ potgczenie, ZUD musi podaé swéj adres

ustugi komunikacji po protokole AS4.

4.2.3 XML/Edifact

Wymiana danych pomiedzy OSD i ZUD bedzie odbywac¢ sie¢ w formacie XML/EDIFACT,

dotagczanym w formie zatgcznika do komunikatu w formacie AS4 (payload).

11


http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/os/AS4-profile-v1.0-os.html
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/os/AS4-profile-v1.0-os.html

5. Protokét SOAP
5.1 Wprowadzenie i informacje ogélne

Ponizszy opis przedstawia wymagania techniczne umozliwiajgce zbudowanie komunikacji
WebService XML z uzyciem komunikatu SOAP, pomiedzy OSD a ZUD. Komunikaty
wychodzace i przychodzgce beda walidowane zgodnie z dotgczonym do niniejszego

dokumentu schematem WSDL.

Zaktada sie, ze ZUD posiada wiedze, umiejetnosci oraz zasoby niezbedne do zbudowania

komunikacji z OSD wg. ponizszej instrukcji.

5.1.1 Komunikat SOAP

SOAP (Simple Object Access Protocol) jest popularnym protokotem komunikacyjnym opartym
0 XML. Petna dokumentacja protokotu SOAP znajduje sie na oficjalnej stronie W3C (World
Wide Web Consortium) pod adresem: https://www.w3.org/TR/soap/ .

5.1.2 Schemat WSDL

WSDL (Web Services Description Language) jest popularnym, opartym o XML jezykiem
definiowania ustug internetowych. Petna dokumentacja WSDL znajduje sie na oficjalnej
stronie W3C (World Wide Web Consortium) pod adresem: https://www.w3.org/TR/wsdl/ .

Ponizej znajduja sie pliki schematu WSDL.:

wsdljz

5.2 Komunikacja pomiedzy ZUD i OSD

Po stronie OSD zdefiniowane zostang dwa przeptywy, jeden wysytajgcy dane do ZUD, drugi

odbierajgcy dane od ZUD. Adresy do komunikacji podane sg w dalszej czesci dokumentagiji.

Wg. przyjetego rozwigzania architektonicznego po kazdej stronie komunikacji walidacja
wiadomosci odbywa sie wzgledem tego samego kontraktu WSDL, dotgczonego do niniejszej

dokumentacji w sekgji 5.1.2

5.2.1 Komunikacja OSD do ZUD

Komunikacja OSD do ZUD odbywa sie z uzyciem technologii Web Service w oparciu o
kontrakt WSDL dotgczony do niniejszego dokumentu. Protokotem komunikacji, zgodnie ze
standardem WS, jest SOAP.

12


https://www.w3.org/TR/soap/
https://www.w3.org/TR/wsdl/

Diagram ponizej przedstawia obrazowo sposéb komunikacji OSD do ZUD za pomoca
wywotania ustugi Web Service. Szczegoty rozwigzania po stronie ZUD zalezne bedg od

wybranego rozwigzania architektonicznego.

0sD ZUD
——komiunikat—m SOAP request P ——komunikat—m
Aplikacja \Web Semvice \Web Service Aplikacja
biznesowa Consumer Provider biznesowa
potW|erdzenpe_ " SOAP response potW|erdzen|e_
dostarczenia odbioru

5.2.1.1 Identyfikacja partneréw

Identyfikacja partneréw ZUD odbywa sie po wartosci CN (Common Name) certyfikatu,

ktérego uzyto do utworzenia potgczenia szyfrowanego HTTPS.

5.2.1.2 Bezpieczenstwo

Przenoszenie komunikatéw odbywac sie bedzie za pomocg szyfrowanej wersji protokotu
HTTP — HTTPS, przy uzyciu protokotu TLS w wersji 1.2. OSD korzysta z bazy certyfikatow
zaufanych (truststore), w zwigzku z czym konieczne jest udostepnienie certyfikatu ZUD w

trakcie procedury przytgczania w celu dodania certyfikatu do bazy certyfikatow zaufanych.

Potaczenia odbywajgce sie z uzyciem niezaufanych certyfikatow zostang odrzucone.

5.2.1.3 Komunikat odpowiedzi

Komunikaty odpowiedzi z OSD zgodne z wykorzystanym w komunikacji kontraktem WSDL
zostang wystane dopiero w chwili potwierdzenia odebrania komunikatu od ZUD przez

aplikacje biznesowg OSD.

W przypadku btedéw komunikacji, identyfikacji, walidacji lub innych, zostanie odestany

komunikat soap fault z informacjg o znanym powodzie wystgpienia btedu w tresci komunikatu.

W przypadku braku odpowiedzi komunikatem odpowiedzi zgodnym ze kontraktem WSDL

uzytym w przetwarzaniu nalezy przyjgé, ze strona OSD nie odebrata komunikatu.
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5.2.1.4 Adresy serwera

W ramach komunikacji OSD do ZUD, zeby zestawi¢ potgczenie, ZUD powinien dostarczy¢

adres wystawionej ustugi Web Service do komunikacji z OSD.

5.2.2 Komunikacja ZUD do OSD

Komunikacja ZUD do OSD odbywa sie z uzyciem technologii Web Service w oparciu o
kontrakt WSDL dotgczony do niniejszego dokumentu. Protokotem komunikacji, zgodnie ze
standardem WS, jest SOAP.

Diagram ponizej przedstawia obrazowo sposéb komunikacji ZUD do OSD za pomocg
wywotania ustugi Web Service. Szczegdty rozwigzania po stronie ZUD zalezne bedg od

wybranego rozwigzania architektonicznego.

0SD ZUD

r—komunikat— SOAP request <4—komunikat—

Aplikacja Web Senice Web Service Aplikacja
biznesowa Provider Consumer biznesowa
| _potwierdzenie SOAP response | potwierdzenie

odbioru dostarczenia

5.2.2.1 Identyfikacja partneréw

Potgczenie miedzy OSD-ZUD odbywa sie w relacji jeden do wielu, wobec czego przyjmuje

sie, ze identyfikacja OSD dla partneréw ZUD nie jest konieczna.

5.2.2.2 Bezpieczenstwo

Przenoszenie komunikatow odbywac sie bedzie za pomoca szyfrowanej wersji protokotu
HTTP — HTTPS, przy uzyciu protokotu TLS w wersji 1.2. Zaleca sie weryfikacje po certifikacie
klucza publicznego umieszczonego w bazie kluczy zaufanych (truststore). Udostepnienie
certyfikatu OSD odbedzie sie w trakcie procedury przytgczania partnera ZUD do komunikacji.
Zaleca sie odrzucanie komunikacji z uzyciem certyfikatow niezaufanych z uwagi na wysokie

ryzyko kompromitacji potgczenia OSD-ZUD.

OSD zastrzega sobie mozliwo$¢ zmiany obstugiwanych algorytmow kryptograficznych i

protokotéw komunikacyjnych na mocniejsze.
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5.2.2.3 Komunikat odpowiedzi

W przypadku odebrania komunikatu od ZUD i po dostarczeniu go do aplikacji biznesowej,
OSD poinformuje partnera ZUD komunikatem Soap Response zgodnym ze schematem

WSDL o poprawno$ci odebrania komunikatu.

W przypadku btedéw komunikacji OSD odesle komunikat Soap Fault z informacjg o znanym

btedzie w tresci komunikatu.

W przypadku braku odpowiedzi od OSD nalezy przyjaé, ze komunikat nie zostat poprawnie

dostarczony do OSD.

5.2.2.4 Adresy serwera

W ramach komunikacji OSD do ZUD, zeby zestawi¢ potgczenie, ZUD powinien dostarczy¢

adres wystawionej ustugi Web Service do komunikacji z OSD.

Adres serwera odbierajgcego komunikaty EDIFACT po AS4 na $rodowisku produkcyjnym:
b2b.psgaz.pl:7843 TCP

Adres serwera odbierajgcego komunikaty EDIFACT po AS4 na $rodowisku testowym: b2b-
tst.psgaz.pl:7843 TCP

6. Serwis eBOK
6.1 Informacje wstepne

Serwis eBOK (elektroniczne Biuro Obstugi Klienta) jest platformg udostepniajgca
wymianeg informacji miedzy innymi za posrednictwem dokumentéw PZD.

Aplikacja umozliwia w szczegdlnosci:

e zgtaszanie dokumentow PZD,

e monitorowanie przeprowadzanych procesow,

e Kkorekte zgtoszonych dokumentéw PZD gdy jest to wymagane,

e anulowanie procesu,

e wglad do operatywnych danych pomiarowych z punktow wyjscia z systemu

dystrybucyjnego, w ktorych ZUD swiadczy ustuge sprzedazy paliwa gazowego

Instrukcja obstugi Serwisu eBOK Polskiej Spétki Gazownictwa znajduje sie pod adresem:

Polska Spdétka Gazownictwa - Portal eBOK
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6.2 Dostep do ustugi

Ustuga jest dostepna pod adresem: https://ebok.psgaz.pl

7. Serwis SFTP

e Ustuga SFTP jest dostepna pod adresem htips://sftp.psgaz.pl. OSD zastrzega sobie

mozliwo$¢ zmiany adresu IP serwisu.

e Serwer udostepnia mozliwos¢ wymiany danych za pomocg szyfrowanego protokotu
SFTP (SSH File Transfer Protocol).

e Serwis wymaga szyfrowania za pomocg algorytméw uznanych powszechnie za
bezpiecznie. OSD zastrzega sobie mozliwos¢ zmiany obstugiwanych algorytmow na

mocniejsze.
e ZUD bedzie miat zatozone konta w systemie OSD.

e Dla ZUD zostanie wtaczona mozliwosci logowania sie z wykorzystaniem klucza SSH

przekazanego przez ZUD.

e ZUD moze korzysta¢ z serwera SFTP za pomocg dowolnego klienta, na dowolnej
platformie systemowej obstugujgcej oferowane przez serwer SFTP protokoty i
algorytmy kryptograficzne. Zalecane jest korzystanie z klienta SFTP w jego
najnowszej wersji (np. WIinSCP https://winscp.net/ lub FileZilla https://ffilezilla-
project.org/).

. Szczegotowy opis i instrukcje dostepu oraz konfiguracji potgczeh znajdujg sie pod

adresem: Polska Spotka Gazownictwa - SFTP

8. Dane kontaktowe

W przypadku problemdw z dziataniem poszczegdlnych ustug prosimy o zgtaszanie awarii na

dedykowane adresy email:

Standard EDIFACT : edifact@psgaz.pl

Portal eBOK : ebok.pomoc@psgaz.pl

Ustuga SFTP : dostep.sfip@psgaz.pl
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