Instrukcja generowania kluczy SSH na potrzeby potaczenia z
serwerem SFTP PSG
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Instrukcja opisuje proces generowania kluczy prywatnego i publicznego niezbednego do nawigzania
szyfrowanego potaczenia z serwem PSG. Opis bazuje na darmowym kliencie WinSCP, ktérego mozna
pobra¢ ze strony producenta: https://winscp.net/eng/download.php

Generowanie kluczy SSH

1. Pobieramy iinstalujemy klienta WinSCP, o ile nie jest dostepny w naszym systemie. Nastepnie
uruchamiamy go:
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2. Generujemy pare kluczy: prywatny oraz publiczny — w tym celu rozwijamy menu Narzedzia
widoczne w lewym dolnym rogu ekranu i wybieramy Uruchom PuTTYgen:
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3. Zaznaczamy typ klucza RSA i ustawiamy jego dtugos¢ na 4096 (jak na zatagczonym obrazku),
badz wybieramy klucz ED25519. Nastepnie klikamy na przycisk Generate:

& PuTTY Key Generator

File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
@ RSA (I DSA (O ECDSA () ED25519 () 55H-1 (RSA)
Mumber of bits in a generated key: 4034

4. W trakcie generowania klucza poruszamy myszg nad oknem programu (zgodnie z
komunikatem w aplikacji):

@ PuTTY Key Generator

File Key Conversions Help
Key
Please generate some randomness by moving the mouse owver the blank area
Actions
Generate a public./private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
RSA DSA ECDSA ED25519 5S5H-1 (RSA)
Mumber of bits in = generated key




5. Po chwili klucz jest wygenerowany. Nalezy uzupetni¢ pole z komentarzem Key comment,
umieszczajgc w nim np. nazwe firmy:

& PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:
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Key fingerprint: ‘ssh-rsa 4096 Bb:64:48:83:1d:21:59:33:.05:2b:86:26:21:55:c8 5 |
Key comment: ‘ Przykladowa_Firma_ABC |
Key passphrase: ‘ |

|

Corfirm passphrase: ‘

Actions

Generate a public/private key pair Generate

Load an existing private keyfile Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® RSA (O DsSA (O ECDSA (O ED25519 (J)55H-1(RSA)
Mumber of bits in a generated key:

6. Nastepnie zapisujemy plik z kluczem prywatnym klikajgc na przycisk Save private key.
Potwierdzamy, ze chcemy zapisa¢ klucz

PuTTYgen Waming

Are you sure you want to save this key
= . without a passphrase to protect it?

Tak Mie

Uwaga! Nalezy zadbac o to, by miejsce jego zapisu nie byto ogdlnodostepne, jak pulpit, i plik
nie dostat sie w nieuprawnione rece. Rekomendujemy utworzenie folderu o nazwie KLUCZ w
Dokumentach

Plik dobrze jest nazwaé¢ w postaci — NazwaFirmyDataPRV bez spacji i polskich znakéw. PRV
oznacza klucz prywatny

&P Save private key as: x
« > v > Dokumenty > KLUCZ ~ C Przeszukaj: KLUCZ Pl

Organizuj *  Nowsy folder

1]
4
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£ Widok glowny Nazwa Data modyfikacj e Rozmiar

Kcz 04.03.2026 11:25 Folder plikéw
1) Galeria older plikéw

| Dokumenty +
& Pobrane  #
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System32

Mazwa pliku: | PrzydadowaFirma20260303PRV =

Zapisz jako typ: PuTTY Private Key Files (*.ppk) ~

A Ukayj foldery Zapisz Anuluj



7. Zawartos¢ klucza publicznego kopiujemy w catosci i zapisujemy do pliku tekstowego np.
klucz.txt. Nie wysytamy klucza wklejonego bezposrednio w wiadomosé email. Zapisany plik
tekstowy wysytamy na adres e-mail dostep.sftp@psgaz.pl
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Uwaga! Klucz rozpoczyna sie od frazy ssh-rsa (dla kluczy RSA) lub ssh-ed25519 (dla kluczy
ED25519), a koriczy na naszym komentarzu z punktu 5 (ktdrym moze by¢ np. nazwa firmy).

8. Oczekujemy na zwrotne potwierdzenie konfiguracji konta. Po otrzymaniu takiej informacji
przechodzimy do konfiguracji potgczenia.

Konfiguracja potgczenia do SFTP
1. Uruchamiamy klienta WinSCP i uzupetniamy pola:
1.1. Protokét pliku — SFTP
1.2. Nazwa hosta — sftp.psgaz.pl
1.3. Numer portu—75
1.4. Nazwa uzytkownika — zgodnie z informacjg otrzymang od PSG.

Nastepnie klikamy w przycisk Zaawansowane
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2. W menu po lewej stronie wybieramy SSH -> Uwierzytelnienie. W polu Plik klucza prywatnego,
wskazujemy potozenie naszego pliku z kluczem prywatnym:

| e ustawienia polaczenia ? b
[
Srodowisko (] Pomiri catkowicie identyfikacje (S5H-2)
- Katalogi Opcje uwierzytelnienia
- Kosz @ Préba uwierzytelniania za pomoca Pageant
- Szyfrowanie
. SFTP 8 Proba uwierzytelnienia 'interakeji-z-klawiatura' (SSH-2)
- Powloka @ Odpowiadaj hastem na pierwszy znak zachety
Polaczenie
- Praxy Parametry identyfikacyjne
- Tunel [_] Pozwol na interakcje z lokalnym agentem kluczy (agent-fu)
S5H Plik klucza prywatnego
~Jimianaklucza C\Documents\KLUCZ\P rzykladowaFirma20260303PRV. ppk
- Uwierzytelnienie
Bledy Wyswietl klucz publiczny Marzedzia =
Uwaga

Certyfikat do uzywania z kluczem prywatnym:

GSSAPI
{8 Proba uwierzytelniania GSSAPI

) Zezwél na delegowanie poswiadczer GSSAPI

Kolor = Anuluj Pomoc

3. Zatwierdzamy ustawienia przyciskiem OK a nastepnie klikamy Zapisz..., by zapisaé konfiguracje
naszego potgczenia SFTP. Jako nazwe mozna podac np. SFTP-PSG:
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Nie pofaczony.



Nawigzywanie bezpiecznego potgczenia
By nawigza¢ potaczenie, klikamy na uprzednio zdefiniowanej nazwie potgczenia. W oknie z zapytaniem

odpowiadamy twierdzaco:

B
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Kontynuowa¢ polaczenie i zalaczy¢ klucz komputera w
pamieci?

Klucz serwera nie zostat znaleziony w pamieci. Mie ma gwarancji ze ten
serwer naprawde jest tym komputerem z ktérym ma by¢ zrealizowane

polaczenie.

Odcisk palca klucza serwera ssh-ed23519 to:
ssh-ed25519 256 7:bd:3f:b3:bc29:f6:2a:cerbfi05:13: o di9T:e]

Jezeli ten komputer jest zaufany, nacisnij Tak. Aby kontynuowad bez

zatgczania klucza komputera w pamieci, nacisnij Mie. Prrerwi] pofaczenie,
naciskajac, Anuluj.

Tak Nie Anuluj Kopiuj klucz Pomoc

Prawa

Wiagcic...

Mie potaczony.

4. Po chwili mamy nawigzane bezpieczne, szyfrowane potaczenie:

OBzOBwOzD

&) SFTP-3

Bezpieczne potaczenie (55H-2)




