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1. Cel wymagan technicznych.
Celem niniejszej regulacji jest ujednolicenie wymagan technicznych dla miechowych
gazomierzy inteligentnych, instalowanych w punktach wyjscia z sieci dystrybucyjnej gazu

ziemnego Polskiej Spétki Gazownictwa sp. z o0.0.

2. Zakres stosowania.

Niniejszy dokument okresla gtdwne wymagania techniczne dla miechowych gazomierzy
inteligentnych (tzw. smart meters), instalowanych w nowo przytgczanych punktach wyjscia z
sieci dystrybucyjnej gazu ziemnego Polskiej Spétki Gazownictwa sp. z 0.0., lub w przypadku

wymiany obecnie eksploatowanych gazomierzy miechowych na gazomierze inteligentne.

3. Definicje i okreslenia.
PSG - Polska Spotka Gazownictwa sp. z 0.0.

AFD1 - integralne z Gazomierzem miechowym urzgdzenie zapewniajgce realizacje
funkcjonalnosci dodatkowych. Zintegrowany z Gazomierzem miechowym modut

telemetryczny, wbudowany w jego obudowe, stanowigcy z nim jedno urzadzenie.

4. Wymagania ogéine.
4.1. Gazomierz musi by¢ wykonany zgodnie z obowigzujgcymi na obszarze
Rzeczpospolitej Polskiej przepisami, w tym miedzy innymi:

4.1.1. Rozporzgdzeniem Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie
wymagan dla przyrzadéw pomiarowych (Dz. U. z 2016 r., poz. 815),

4.1.2. wymaganiami Dyrektywy 2014/32/UE Parlamentu Europejskiego i Rady
w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszgcych sie
do udostepniania na rynku przyrzadéw pomiarowych (MID),

4.1.3. wymaganiami Dyrektywy 2014/53/UE w sprawie harmonizacji ustawodawstwa
panstw czionkowskich dotyczgcych udostepniania na rynku urzgdzeh radiowych
i uchylajgcej dyrektywe 1999/5/WE (RED), do potwierdzenia przez dotgczenie do
oferty deklaracji CE,
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4.2.

4.1.4. wymaganiami Dyrektywy 2014/34/UE w sprawie harmonizacji ustawodawstwa

panstw cztonkowskich odnoszgcych sie do urzadzen i systemdéw ochronnych

przeznaczonych do uzytku w atmosferze potencjalnie wybuchowej,

4.1.5. wymaganiami Dyrektywy 2014/30/UE w sprawie harmonizacji ustawodawstw

panstw cztonkowskich odnoszgcych sie do kompatybilnosci
elektromagnetycznej.
Gazomierz musi byC zaprojektowany oraz zaprogramowany, tak aby w jak
najwiekszym stopniu eliminowat ryzyko wystgpienia znanych podatnosci
bezpieczenstwa opisanych w aktualnych standardzie OWASP IoT (Internet of
Things).

W przypadku nowelizacji ktéregokolwiek z aktéw prawnych/norm/standardow
technicznych, powotanych w niniejszym dokumencie, wymagania techniczne dla
gazomierzy inteligentnych nalezy odnosi¢ do najnowszej wersji przywofanego aktu

prawnego/normy/standardu technicznego.

5. Wymagania metrologiczne.

5.1.

Parametry metrologiczne powinny by¢ zgodne z wymaganiami okreslonymi w normie

PN-EN 1359 lub normach zawierajgcych rownowazne wymagania.

6. Wymagania w zakresie pomiaru, rejestracji i udostepniania zarejestrowanych
wartosci.

Zdalny odczyt rejestrowanych danych pomiarowych i zdalnha konfiguracja, zgodnie
z protokotem komunikacyjnym SMART-GAS, wprowadzonym standardem ST-IGG-0201 pt.”
Protokot komunikacyjny SMART-GAS”.

6.1.

6.2.

Rejestracja i archiwizacja zliczonej objetosci gazu przeptywajgcego przez gazomierz
w warunkach pomiaru w m3, z doktadnoscig okreslong w normie PN-EN 1359 i z
okresem rejestracji co 60 minut oraz co dobe. W wewnetrznej pamieci gazomierza
muszg by¢ przechowywane dane archiwalne godzinowe za okres co najmniej
3 ostatnich miesiecy. W wewnetrznej pamieci gazomierza muszg by¢
przechowywane dane archiwalne dobowe za okres co najmniej ostatnich
12 miesiecy.

Dwukierunkowa, szyfrowana i nieszyfrowana komunikacja umozliwiajgca zdalne
pobieranie danych pomiarowych i rejestrowanych oraz zdalng konfiguracje

gazomierza, w protokole SMART-GAS zgodnym ze standardem ST-IGG-0201.
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6.3.

Wysytanie do systemu informatycznego, co najmniej nastepujgcych danych
pomiarowych:

6.3.1. biezgcy licznik zuzycia gazu,

6.3.2. przyrosty na kazdg godzine i stan licznika na koniec kazdej doby gazowej lub

liczniki dobowe i dane godzinowe za okres objety czasookresem przesytania
danych,

6.3.3. temperatura otoczenia,

6.3.4. biezagcy stan natadowania baterii,

6.3.5. poziom sygnatu sieci komorkowe;,

6.3.6. wersja firmware gazomierza AFDL1.

6.3.7. W przypadku gazomierzy ze zdalnie sterowanym zaworem:

6.3.7.1.1. stan zaworu,

6.3.7.1.2. znacznika czasowego z wykonania akcji zaworowej (data i godzina

otwarcia/zamkniecia zaworu)

6.3.7.1.3. stan licznika Gazomierza AFD1 dla znacznika czasowego, o ktérym mowa w

6.4.

podpunkcie 6.4.7.2.
Lokalny odczyt danych archiwalnych zarejestrowanych w gazomierzu i parametrow

pracy przy wykorzystaniu oprogramowania, interfejsow przewodowych (np. ztgcze
optyczne, USB-C)

7. Wymagania w zakresie konfiguracji gazomierza.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Wybudzanie gazomierza ze stanu u$pienia jednym przyciskiem np. przy pierwszym
montazu.

Zmiana ustawien i konfiguracja poszczegoélnych parametrow w sposob zdalny i
lokalny.

Konfiguracja dowolnie wybranej godziny zakornczenia doby gazowej oraz dnia
zakonczenia miesigca gazowego (dot. okresu rozliczeniowego).

Konfiguracja wewnetrznego zegara czasu pracy gazomierza AFD1 (synchronizacja
czasu, mozliwos¢ wytgczenia i wigczenia automatycznej zmiany czasu zimowy na
czas letni i odwrotnie, ustawienie tylko czasu zimowego, ustawienie tylko czasu
letniego).

Konfiguracja zmiany harmonogramu wysytania rejestrowanych danych pomiarowych
zgodnie ze standardem ST-IGG-0201.

Konfiguracja czestotliwo$ci wysytania rejestrowanych danych pomiarowych w ciggu
doby.
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7.7. Konfiguracja godziny uruchomienia modutu komunikacyjnego gazomierza AFD1
(przejscia w stan aktywny).

7.8. Konfiguracja przedziatu czasu wzgledem godziny bazowej, w ktérym gazomierz
losowo bedzie sie wybudzat i bedg wysytane dane pomiarowe,

7.9. Konfiguracja parametrow transmisyjnych, co najmniej:

7.9.1. Adres IP, port serwera odbierajgcego dane w pakietach UDP,

7.9.2. Nazwa APN

7.10. Konfiguracja ponizej wskazanych parametrow gazomierza AFD1.:

7.10.1. identyfikator punktu pomiarowego, na ktérym gazomierz AFD1 ma byé
zamontowany,

7.11. Konfiguracje, czy transmisja ma by¢ szyfrowana, czy nieszyfrowana

8. Wymagania dla modutu komunikacyjnego.
8.1. Transmisja danych w technologii LTE Cat-M

8.2. Wpykonanie gazomierza AFD1 2z modutem komunikacyjnym wbudowanym
w gazomierz, zgodnie z normg PN EN 16314.
8.3. Dostep do modutu komunikacyjnego zabezpieczony plombg monterskg. Dostep do
modutu komunikacyjnego nie powinien naruszac plomby modutu metrologicznego.
8.4. Wspdtpraca z kartami mini SIM o standardach 2FF (25x12 mm, Micro-SIM) lub 3FF
(15x12 mm, Mini-SIM) lub MFF2, w wykonaniu standardowym lub przemystowym,
zabezpieczonymi kodem PIN i bezpinowymi. Podtrzymanie catej konfiguraciji
modemu w przypadku zaniku zasilania (roztadowania baterii) lub restartu
gazomierza.
8.5. Jezeli gazomierz zostanie wprowadzony w stan aktywnosci (celem wystania danych
pomiarowych)
8.5.1. automatycznie, wowczas po wystaniu danych powinien pozosta¢ 40 sekund
w tym stanie, aby moc odebra¢ ewentualne komunikaty z systemu
informatycznego. Jezeli w tym czasie gazomierz odbierze ww. komunikaty
wowczas czas aktywnosci powinien startowa¢ od poczatku o dalsze 40 sekund,
itd. Jezeli w czasie minimum 40 sekund stanu aktywnosci gazomierza nie
odbierze komunikatéw powinien przejs¢ do stanu u$pienia. Do kalkulacji czasu
pracy na baterii nalezy przyjg¢ czestotliwos¢ oczekiwania na komunikaty rowng
jeden raz na dobe,
8.5.2. recznie, woéwczas po wystaniu danych powinien pozostac 120 sekund w tym
stanie, aby moc odebra¢ ewentualne komunikaty z systemu informatycznego.

Jezeli w tym czasie gazomierz odbierze ww. komunikaty, wowczas czas
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aktywnosci powinien startowac od poczatku o dalsze 120 sekund. Jezeli w czasie
120 sekund stanu aktywnosci Gazomierza AFD1 nie odbierze komunikatéw
powinien przejs¢ do stanu uspienia. Do kalkulacji czasu pracy na baterii nalezy
przyja¢ czestotliwos¢ oczekiwania na komunikaty réwng jeden raz na miesigc,

8.6. Lokalna komunikacja z wykorzystaniem interfejsow przewodowych (np. ztacze
optyczne lub USB-C), protokotu SMART-GAS zgodnie ze Standardem Technicznym
ST-IGG-0201 pt. ,Protokét komunikacyjny SMART-GAS”.,

8.7. zdalna i lokalna zmiana firmware (w granicach zapewniajgcych zachowanie
zgodnoséci z dyrektywg MID/ nie naruszajgcg wiasciwosci metrologicznych
gazomierza AFD1).

8.8. Praca na baterii (bateriach) wewnetrznej zasilajgcej modut telemetryczny,
wymiennej, ogolnodostepnej na rynku, przez okres minimum 10 lat przy zatozeniu,
ze transmisje wykonywane bedg raz na dobe (tzn. co 24h).

8.9. Cykliczne (nie rzadziej niz raz w miesigcu) synchronizowanie zegara wewnetrznego
gazomierza z serwerem czasu (sieci komoérkowej lub NTP w sieci LAN).

8.10. Wykonanie gazomierza z anteng wewnetrzng (wbudowang) z mozliwoscig
dotgczenia/dokrecenia anteny zewnetrznej (ztgcze typu FME/SMA)

8.11. Gazomierz z zewnetrzng anteng powinien posiada¢ zigcze typu FME/SMA
umozliwiajgce podtgczenie anteny zewnetrznej (dokrecanej lub na przewodzie).

8.12. Antena zewnetrzna na przewodzie powinna:

8.12.1. posiada¢ mozliwos¢é montazu za pomocg magnesu,

8.12.2. generowaé wzmocnienie sygnatu na poziomie min. 2,5 dB,

8.12.3. posiada¢ kabel antenowy o dtugosci min. 1,5 m,

8.12.4. posiadac staty promiennik antenowy,

8.12.5. pofgczenie anteny z gazomierzem powinno by¢ zrealizowane przy pomocy
ztgcza FME/SMA. Niedopuszczalne jest stosowanie dodatkowych przejsciowek
lub konwerteréw zigcza,

8.12.6. dtugos¢ (wysokos¢) anteny nie powinna przekraczac 20 cm.

8.13. Modut komunikacyjny zabudowany w gazomierzu nie moze pogarszacC stopnia
ochrony dla gazomierza.

8.14. Prosty montaz/wymiana baterii zasilajacej modut komunikacyjny.

8.15. Gazomierz musi mie¢ mozliwos¢ odczytu i zdalnego przestania logéw z co najmniej
dwdch ostatnich proceséw logowania do sieci operatora telekomunikacyjnego.

8.16. Gazomierz musi mie¢ mozliwos¢ zdalnej konfiguracji kolejnosci wyboru sieci

operatora telekomunikacyjnego oraz mozliwos¢é zapamietania ostatniej sieci z jakg
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udato sie w sposob skuteczny nawigza¢ komunikacje i ustawienie jej jako sieci
preferowanej.
8.17. Gazomierz musi mie¢ mozliwos¢ komunikacji w sieci komoérkowej w trybie roamingu

krajowego.

9. Wymagania w zakresie zabezpieczen gazomierza.

9.1. Zabezpieczenie przed nielegalnym pobieraniem paliwa gazowego, uniemozliwiajgce
ingerencje osob trzecich w prace gazomierza bez pozostawienia widocznych,
trwatych uszkodzen lub innych widocznych sladow ingerencji,

9.2. Zabezpieczenie przed ingerencjg w liczydto wedtug rozwigzan stosowanych przez
producenta oraz przy pomocy plomb samoprzylepnych, umieszczonych pomiedzy
obudowg gazomierza a ostong liczydta, ktérych konstrukcja i miejsce lokalizacji. W
przypadku proby ingerencji w liczydto powodowaé¢ bedzie jednoznaczne wizualne
objawy zaréwno na powierzchni gazomierza, jak i na powierzchni plomby. Dodatkowo
do systemu informatycznego powinna by¢ wystana informacja dotyczgca naruszenia
zabezpieczeh gazomierza.

9.3. Plomby powinny by¢ odporne na warunki zewnetrzne przez okres min. 10 lat. Plomby
powinny zawiera¢ niepowtarzalny numer identyfikacyjny dla danego roku produkcji
gazomierza,,

9.4. Zabezpieczenie przed ingerencjg w mechanizmy wewnetrzne poprzez krocce przed
pierwszym montazem gazomierzy — zabezpieczenie powinno by¢é wykonane przy
pomocy:

9.4.1. zaslepek zabezpieczonych plombami samoprzylepnymi zawierajgcymi
niepowtarzalny numer identyfikacyjny dla danego roku produkcji gazomierza,
lub

9.4.2. kapsli jednorazowego uzytku, tj. o konstrukcji umozliwiajgcej zdjecie kapsla bez
uzycia dodatkowych narzedzi, jednoczesnie powodujgc jego nieodwracalne
uszkodzenie w czasie zdejmowania,

9.5. Zabezpieczenie przed ingerencjg polegajacg na cofaniu wskazan liczydta
gazomierza w wyniku przeptywu wstecznego wedtug rozwigzan stosowanych przez
producenta.

9.6. System zabezpieczenia przed nieuprawnionym dostepem o0séb trzecich do danych,
zawartych w gazomierzu oraz konfiguracji i dokonywania ich zmian.

9.7. Gazomierz musi by¢ odporny na dziatanie magneséw neodymowych lub musi

posiadaé¢ czujnik i sygnalizacje zadziatania zewnetrznego pola magnetycznego.
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Alarm zadziatania pola magnetycznego musi byC przesytany do systemu

nadrzednego.

10. Wymagania w zakresie prezentacji danych na wyswietlaczu.

11.

10.1.

Jeden cyfrowy wielofunkcyjny wyswietlacz LCD umozliwiajgcy uzytkownikom odczyt

co najmniej nastepujacych danych:

10.1.1. biezacego licznika zuzycia gazu w m3,

10.1.2. stanu natadowania baterii,

10.1.3. poziomu sygnatu sieci komérkowej (CSQ),

10.1.4. maksymalnego przyrostu godzinowego poboru gazu w mPh w biezgcym

miesigcu wraz z datg i godzing jej wystgpienia,

10.1.5. maksymalnego przyrostu godzinowego poboru gazu w mh w poprzednich 3

miesigcach wraz z datg i godzing jej wystgpienia,

10.1.6. aktualnej daty i godziny gazomierza,

10.1.7. stanu alarmow.

10.2.

10.3.

10.4.

Sygnalizacja statusu pofgczenia z siecig komunikacyjng (komunikacja nawigzana,
brak komunikaciji).

Po wybudzeniu gazomierza jednym przyciskiem pierwszg pozycja, ktora pojawia sie
na wyswietlaczu, musi by¢ stan gazomierza.

Krétka instrukcja na gazomierzu dla odbiorcy (jak odczyta¢ stan licznika itp - krok po
kroku)

Parametry techniczne i jakosciowe

11.1.
11.2.

11.3.

11.4.
11.5.

Zakres temperatury otoczenia i gazu co najmniej od -25 °C do +55 °C.

Na tabliczce znamionowej gazomierza dane w formie kodu kreskowego
w standardzie 128, zgodnie ze standardem Izby Gospodarczej Gazownictwa
ST-IGG-1401 ,Kody kreskowe dla urzgdzen w punktach gazowych. Kody kreskowe
dla gazomierzy miechowych.” Rok produkcji (dwie cyfry); kod producenta (jeden
znak); typ (szes¢ znakéw — jezeli oznaczenie typu jest krotsze niz szes¢ znakdéw
powinno by¢ uzupetnione spacjami za tym oznaczeniem); rozstaw kréccéw (trzy
cyfry); numer fabryczny (osiem cyfr - jezeli numer fabryczny jest krotszy niz osiem
cyfr powinien by¢ poprzedzony zerami).

Oznakowane w sposéb wyrazny i trwaty kierunku przeptywu za pomocg strzatki
miedzy kroccami.

Dopuszczalne cisnienie robocze nie nizsze niz 10 kPa.

Korpus gazomierza w kolorach biatym, szarym lub jasnoszarym.
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11.6. Wykonanie z materiatdow odpornych na korozje lub zabezpieczone antykorozyjnie,
zgodnie z wymaganiami okreslonymi w normie PN-EN 1359

11.7. Deklarowany okres eksploatacji gazomierza - minimum 20 lat.

11.8. Bezobstugowa eksploatacja, bez wykonywania dodatkowych czynno$ci zalecanych
przez producenta, przez caty okres do terminu wykonania ponownej legalizacji, tj. 10
lat.

11.9. Prosty montaz i obstuga eksploatacyjna gazomierza realizowana przez montera.
Wybudzanie gazomierza jednym przyciskiem.

11.10.Bilans energetyczny — sprawdzenie zywotnos$ci baterii lub przedtozenie bilansu
energetycznego potwierdzajgcego deklarowang zywotnos¢ baterii.

11.10.1. Zatozenia do przygotowania bilansu energetycznego:

a) gazomierz pracuje w temperaturze otoczenia 5 °C przy wilgotnosci
wzglednej powietrza 80%,

b) gazomierz wysyta komunikat 1/dobe, w pozostatym czasie rejestruje
dane - normalny tryb pracy,

c) w bilansie nie uwzglednia sie: komunikacji lokalnej z gazomierzem,
zdalnej aktualizacji oprogramowania, konfiguracji urzgdzenia zdalnie
i lokalnie.

d) zdalnie sterowany zawér odcinajgcy otwiera sie i zamyka co najmniej
10 razy

11.10.2. Bilans powinien zawiera¢ nastepujgce informacje:

a) rodzaji pojemnos¢ zastosowanej baterii w [mAh],

b) jednostkowy pobdr pradu w ciggu doby, z podziatem na komunikacje
i normalny tryb pracy w [mA], dla kazdego ze stanéw pracy nalezy
podac czas poboru pradu,

c) wyliczenie ilosci dni pracy na zastosowanej baterii,

d) zuzycie jednostkowe pragdu/energii w trakcie dziatan wskazanych
w pkt. 11.10.1 c) oraz innych sporadycznych dziatan, ktorg mogg mie¢
wplyw na zuzycie baterii.

e) otwarcie i zamkniecie zaworu co najmniej 10 cykli przez 10 lat pracy.

11.11.Stopien ochrony gazomierza co najmniej IP54.
11.12.W przypadku gazomierzy ze zdalnie sterowanym zaworem:

11.12.1. Posiada¢ wbudowany, wewnetrzny zawor umozliwiajgcy wstrzymania lub
wznowienia dostaw paliwa gazowego;
11.12.2. Posiada¢ funkcjonalnos¢ zdalnego wstrzymania/wznowienia dostawy paliwa

gazowego — dotyczy gazomierzy ze zdalnie sterowanym zaworem.
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12. Wymagania bezpieczenstwa dla firmware gazomierza:

13.

12.1.

12.2.
12.3.

12.4.

12.5.

12.6.

12.7.
12.8.

12.9.

Gazomierz musi posiada¢ mechanizm sprawdzania poprawnosci przynajmniej sum
kontrolnych oprogramowania gazomierza (firmware) podczas jego aktualizacji.
Aktualizacja firmware gazomierza nie moze wymagac dostepu do sieci Internet.
Zdalna aktualizacja firmware gazomierza musi by¢ realizowana z wewnetrznych
zasobdéw PSG.
Aktualizacja firmware gazomierza musi by¢ poprzedzone procesem uwierzytelniania
i autoryzacii.
Kazdy gazomierz musi posiada¢ indywidualny identyfikator, jednoznacznie go
wyrozniajacy.
Pamie¢ wewnetrzna gazomierza przechowywujgca dane musi podlegaé szyfrowaniu.
Gazomierze bedg sprawdzane w zakresie bezpieczenstwa przez Zamawiajgcego.
Wykonawca musi zagwarantowaé wsparcie dla urzgdzen przez okres ich
eksploatacji, przynajmniej w zakresie wydawania poprawek bezpieczenstwa
firmware zgtoszonych przez Zamawiajgcego.
Wykonawca (dostawca urzadzen) musi przedstawi¢ dokumentacje techniczng
zawierajgcg przynajmniej:

o specyfikacje zabezpieczen dostepu do danych przechowywanych i

przesytanych przez urzgdzenie,
o specyfikacje zabezpieczen dostepu do funkcjonalnosci przez dostepne
interfejsy komunikacyjne, w tym opis uzywanych protokotéw komunikacji oraz

szyfrowania.

Wymagania bezpieczenstwa dla kluczy szyfrujacych:

13.1.

13.2.

13.3.

13.4.

13.5.

Gazomierz oraz modut komunikacyjny gazomierza nie mogg w zadnym przypadku
udostepnia¢ haset oraz kodu PIN karty SIM.

Gazomierz oraz modut komunikacyjny gazomierza nie mogg zawierac
predefiniowanych, niezmiennych lub generowanych wedtug okreslonego algorytmu
kont, haset i kluczy.

W gazomierzu musi istnie¢ mozliwo$¢ zdalnej i lokalnej zmiany certyfikatu (klucza)
do uwierzytelniania na interfejsach komunikacyjnych.

Dla poszczegolnych interfejsow komunikacyjnych gazomierza muszg by¢ stosowane
wytacznie rézne certyfikaty (klucze), tzn. na kazdym z interfejséw nie moga byc takie
same certyfikaty (klucze).

Niedopuszczalne jest implementowanie niezmiennych kluczy

fabrycznych/serwisowych umozliwiajgcych lokalny dostep do gazomierza.
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14.

15.

16.

13.6. Gazomierz musi posiada¢ mozliwo$¢ wymuszania okre$lonej polityki haset/sekretow

dla dostepu do gazomierza z poziomu interfejsu i oprogramowania narzedziowego

Wymagania bezpieczenstwa dla uwierzytelniania i autoryzaciji:
14.1. Dostep do wszystkich interfejsow komunikacyjnych musi by¢ realizowany wytgcznie

po uwierzytelnieniu i autoryzacji.

14.2. Gazomierz musi posiada¢ mozliwosé wytgczenia interfejsow komunikacyjnych.

14.3. Wszystkie nieuzywane interfejsy komunikacyjne, protokoty itp. muszg by¢ domysinie
wytgczone.

14.4. Zmiany w konfiguracji gazomierza nie mogg odbywac sie bez wczesniejszej

autoryzacji i uwierzytelniania.

Wymagania bezpieczenstwa dla komunikacji:
15.1. Modut komunikacyjny musi umozliwia¢ zdalny i lokalny dostep wytgcznie poprzez

pofgczenia szyfrowane za pomocg algorytmu AES 128.

15.2. Wymagane jest uwierzytelnienie gazomierza podczas nawigzywania komunikacji z
bramkg agregujgcg oraz systemem pomiarowym.

15.3. Modut komunikacyjny gazomierza musi posiada¢ mozliwosé ograniczenia

komunikaciji tylko z wybranych adresow IP lub sieci (tzw. whitelist).

Wymagania bezpieczenstwa dla integralnosci i rejestrowania zdarzen:

16.1. Gazomierz musi posiada¢ zabezpieczenie przed usunieciem i modyfikacjg danych
pomiarowych bez wczesniejszej autoryzacji i uwierzytelnienia.

16.2. W przypadku dostepu do gazomierza poprzez oprogramowanie narzedziowe,
gazomierz musi rejestrowa dane zapewniajgce identyfikacje uzytkownika
uruchamiajgcego wykonanie komendy skutkujgcej wystgpieniem zdarzenia np.:
zmiany oprogramowania (firmware), zmiana parametryzacji w gazomierzu.

16.3. Gazomierz musi posiada¢ mechanizm zapewniajgcy bezpieczenstwo przesytanych
do gazomierza komend w zakresie co najmniej:

a. synchronizacji czasu,
b. sterowania,
16.4. Nieautoryzowane proby dostepu na wszystkich interfejsach muszg by¢ rejestrowane

przynajmniej w dzienniku zdarzen gazomierza.
16.4.1. Dziennik zdarzen powinien by¢ zapisywany w formacie tekstowym i zawiera¢ co
najmniej wartosci:
e Data,

e cCzas,
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e interfejs,
e adres IP,
e port,

e 7gdanie/opis/btad.
Dopuszcza sie zapis w formacie binarnym, pod warunkiem dostarczenia przez
Wykonawce narzedzi pozwalajgcych na konwersje tego typu danych do formatu

tekstowego podczas odczytu.

16.5. Wielokrotne nieautoryzowane proby (ilos¢ préb konfigurowalna) dostepu na
wszystkich interfejsach musza blokowa¢ mozliwosci dostepu przez okreslony,
konfigurowalny czas, aby zapobiega¢ atakom sitowym.

16.6. Modut komunikacyjny gazomierza (lub sam gazomierz) musi ignorowaé niewtasciwe

komendy, polecenia.

17. Dokumenty zwigzane

o Rozporzadzenie Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla
przyrzadéw pomiarowych (Dz. U. z 2016 r., poz. 815).

e Dyrektywa 2014/32/UE Parlamentu Europejskiego i Rady w sprawie harmonizacji
ustawodawstw panstw czionkowskich odnoszgcych sie do udostepniania na rynku
przyrzadéw pomiarowych (MID).

e Dyrektywa 2014/53/UE w sprawie harmonizacji ustawodawstwa panstw cztonkowskich
dotyczagcych udostepniania na rynku urzadzen radiowych i uchylajgca dyrektywe
1999/5/WE (RED), do potwierdzenia przez dotgczenie do oferty deklaracji CE,

e Dyrektywa 2014/34/UE w sprawie harmonizacji ustawodawstwa panstw cztonkowskich
odnoszgcych sie do urzadzen i systemow ochronnych przeznaczonych do uzytku
w atmosferze potencjalnie wybuchowe;.

o Dyrektywa 2014/30/UE w sprawie harmonizacji ustawodawstw panstw cztonkowskich
odnoszgcych sie do kompatybilnosci elektromagnetyczne;.

e PN-EN 1359 ,Gazomierze - Gazomierze miechowe”.

e PN-EN 16314 ,Gazomierze — dodatkowe funkcjonalnosci”.
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18. Karta zmian i przegladu

Lp. Data Ogolny opis zakresu zmiany (nr punktu/ zatgcznika, zmiana
zmianylprzegladu odpowiedzialnosci, nowy tryb postepowania w punkcie...)
(uzupetnia Biuro

Regulacji)

1 10.01.2024 Zmiana tresci w pkt. 6.3.5. ,

2 10.01.2024 Zmiana tresci w pkt. 7.9.1.,

3 10.01.2024 Zmiana tresci w pkt. 8.4.,

4 10.01.2024 Zmiana tresci w pkt. 8.10.,

5 10.01.2024 Dodano pkt 8.18:

6 10.01.2024 Zmiana tresci pkt. 9.2.19.3.

7 10.01.2024 Zmiana tresci w pkt. 10.1.3.:

8 10.01.2024 Dodano pkt 10.3i10.4

9 10.01.2024 Dodano pkt 12.7112.8112.9.

10 10.01.2024 Zmiana tre$ci w pkt. 16.1:

11 10.01.2024 Dodanie zapisu do pkt. 16.4.1:
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19. Historia wersji

Numer Numer Data Poczatek okresu | Koniec okresu
wydania Zarzadzenia Zarzadzenia obowigzywania | obowigzywania
1. 74/2020 10.09.2020 15.09.2020 09.01.2024
2 2/2024 10.01.2024
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